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Abstraktion vom Transportprotokoll

» Ubertragung ist nicht Bestandteil von EOF

» Das Paketformat wird unabhangig vom Transportprotkoll
definiert

» Beliebige Protokolle moglich
» Einfaches Tunneln von Firewalls
» z.B. direkte ,HTTP-Verbindung" oder via Webforen
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Rauschen

> Jeder Teilnehmer sendet ,,immer" (fixer Intervall)

» Fest definierter Sendeintervall
» Wenn nichts zu senden ist werden Zufallsdaten gesendet
» Zufallsdaten werden genauso wie richtige Pakete behandelt

» Von ausen nicht zu erkennen, wann er wirklich sendet
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Wie man sich findet

» Uber Marktschreier

» Marktschreier verwalten Metaninformationen

» Liste von bekannten Kanilen
» Liste von bekannten Partner

» Jeder Client kann Marktschreier sein
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Uber die Marktschreier

» Besitzen und Verteilen nur 6ffentliche Informationen
» Verwalten Liste von offentlichen Kanalen

» Vermitteln Partner zum Indirekten Senden
» Sind ganz normale EOF-Clients

» Erlauben zusitzlich Abfragen und Speichern von
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Vollstaendige Verschliisselung

» Offentlicher Schliissel wird vorher per

» PGP verschliisselter E-Mail
> Versiegelten Brief
» Telefon

» ausgetauscht
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Stand

Beitreten eines Kanals

» Verbinden zum Marktschreier

» , Was fiir Kanale kennst Du?*

» Liste: , blackhats” ... ,,antim$" ... ,,EOF-1" ...

»  Teile bitte den Leuten von Kanal EOF-1 mit, dass ich
beitreten moéchte.

» Marktschreier verbindet sich zu einem Partner, der die
anderen kennt

» Der wiederrum schickt Pakete an alle anderen (indirekt) weiter

» Die Kanalinsassen melden sich dann bei mir
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» Zum Anfang iibermittelt man dem Marktschreier, wo man
erreichbar ist
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Transport-Protokolle

» Etwas, mit dem man senden und/oder empfangen kann
> Beliebige Protokolle

» Empfangen via SMTP HELO
» Senden via Webdav
» Empfangen via ICQ/Jabber/Skype/...
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Indirekte Kommunikation

» Wenn ich mit Andre reden will, verschlissele ich die Nachricht
fir ihn
» Und fiige eine Liste von Empfangern zur Nachricht hinzu

» Jeder der Empfanger kann (nur) die nachste Empfangsadresse
sehen
» Andre

» entschliisselt die Nachricht,
» schickt sie weiter, damit niemand weiss, das sie fuir ihn war
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Spezifikationen

» Einige Entwiirfe auf
https://www.eof.name/projects/eof-1/eof-1/ zu finden

» Wochentlich neue
» Teilweise schon liberarbeitet
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Implementation von EOF-1

v

Hauptprogramm ceof zu 20% fertig
Erste Erfahrungen mit GPGME
Bibliotheken zu 80% fertig

» Quelltextsduberung steht noch an

Erste GUI fertiggestellt

vy

v
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» Ist etwas unklar?
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Diese Vorstellung

> ...endet hier
» Vielen Dank fiir die Aufmerksamkeit
» Projektseite: https://www.eof.name/eof-1/

» Kontakt via , telmich (bei) u.eof.name"
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