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Über diesen Vortrag

Warum das Rad neu erfinden?

I IRC ist grundsätzlich unverschlüsselt

I Suchen eine generell nicht abhörbare Alternative

I Existierende Alternativen erfüllen nicht alle Anforderungen
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Übersicht IRC+SSL

I Standard IRC mit SSL
I Verschlüsselung

I Client zum Server
I Server zum Server

I
”
Nur SSL“-Räume
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I Keine Ende-zu-Ende-Verschlüsselung

I Teile der Verbindung können unverschlüsselt sein
I Statistische Analyse möglich
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Nico -telmich- Schottelius EOF



Einleitung
Alternativen

EOF

IRC+SSL
SILC
Jabber
Tor

Nachteile

I Instabile Software
I Client stürzt ab
I Server verliert Kanal-Parameter (z.B. +r)
I Server verliert Kanäle
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Nico -telmich- Schottelius EOF



Einleitung
Alternativen

EOF

IRC+SSL
SILC
Jabber
Tor

Nachteile
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Übersicht Tor

I Anonymisierungsdienst

I Kein Chatprotokoll

I Zwiebelprinzip

Nico -telmich- Schottelius EOF



Einleitung
Alternativen

EOF

IRC+SSL
SILC
Jabber
Tor
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I Schlüsseltausch später über etablierten Kanal

Nico -telmich- Schottelius EOF



Einleitung
Alternativen

EOF

Projektaufbau
Grundideen
Beispiele
Stand

Alles verschlüsselt

I Kein unverschlüsseltes Paket

I Initialer Schlüsseltausch über sichere Kanäle
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I Verwalten Liste von öffentlichen Kanälen
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I Vermitteln Partner zum Indirekten Senden
I Sind ganz normale EOF-Clients

I Erlauben zusätzlich Abfragen und Speichern von
Metainformationen

Nico -telmich- Schottelius EOF



Einleitung
Alternativen

EOF

Projektaufbau
Grundideen
Beispiele
Stand
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I Öffentlicher Schlüssel wird vorher per
I PGP verschlüsselter E-Mail
I Versiegelten Brief
I Telefon

I ausgetauscht

Nico -telmich- Schottelius EOF



Einleitung
Alternativen

EOF

Projektaufbau
Grundideen
Beispiele
Stand

Vollstaendige Verschlüsselung
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I Marktschreier verbindet sich zu einem Partner, der die
anderen kennt

I Der wiederrum schickt Pakete an alle anderen (indirekt) weiter

I Die Kanalinsassen melden sich dann bei mir

Nico -telmich- Schottelius EOF



Einleitung
Alternativen

EOF

Projektaufbau
Grundideen
Beispiele
Stand

Beitreten eines Kanals

I Verbinden zum Marktschreier
I

”
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I Quelltextsäuberung steht noch an

I Erste GUI fertiggestellt

Nico -telmich- Schottelius EOF



Einleitung
Alternativen

EOF

Projektaufbau
Grundideen
Beispiele
Stand

Von Dir

I Verwirrt?

I Ist etwas unklar?

I Interessiert?

Nico -telmich- Schottelius EOF



Einleitung
Alternativen

EOF

Projektaufbau
Grundideen
Beispiele
Stand

Von Dir

I Verwirrt?

I Ist etwas unklar?

I Interessiert?

Nico -telmich- Schottelius EOF



Einleitung
Alternativen

EOF

Projektaufbau
Grundideen
Beispiele
Stand

Von Dir

I Verwirrt?

I Ist etwas unklar?

I Interessiert?

Nico -telmich- Schottelius EOF



Einleitung
Alternativen

EOF

Projektaufbau
Grundideen
Beispiele
Stand

Diese Vorstellung

I ...endet hier

I Vielen Dank für die Aufmerksamkeit

I Projektseite: https://www.eof.name/eof-1/

I Kontakt via
”
telmich (bei) u.eof.name“

Nico -telmich- Schottelius EOF



Einleitung
Alternativen

EOF

Projektaufbau
Grundideen
Beispiele
Stand

Diese Vorstellung

I ...endet hier

I Vielen Dank für die Aufmerksamkeit

I Projektseite: https://www.eof.name/eof-1/

I Kontakt via
”
telmich (bei) u.eof.name“

Nico -telmich- Schottelius EOF



Einleitung
Alternativen

EOF

Projektaufbau
Grundideen
Beispiele
Stand

Diese Vorstellung

I ...endet hier

I Vielen Dank für die Aufmerksamkeit

I Projektseite: https://www.eof.name/eof-1/

I Kontakt via
”
telmich (bei) u.eof.name“

Nico -telmich- Schottelius EOF



Einleitung
Alternativen

EOF

Projektaufbau
Grundideen
Beispiele
Stand

Diese Vorstellung

I ...endet hier

I Vielen Dank für die Aufmerksamkeit

I Projektseite: https://www.eof.name/eof-1/

I Kontakt via
”
telmich (bei) u.eof.name“

Nico -telmich- Schottelius EOF


